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Положение

об информационной безопасности воспитанников и с о т р у д н и к о в  

м у н и ц и п а л ь н о г о  дошкольного образовательного учреждения «Детский

сад № 2 «Радуга»
1. Общие положения

1.1. Н а с т о я щ е е  П о л о ж е н и е  о б  и н ф о р м а ц и о н н о й  б е зо п а с н о с т и  в о с п и т а н н и к о в  и  

с о т р у д н и к о в  (д а л е е  - П о л о ж е н и е )  м у н и ц и п а л ь н о г о  д о ш к о л ь н о г о  о б р а зо в а т е л ь н о г о  

у ч р е ж д е н и я  « Д е т с к и й  с а д  №  2 « Р ад у га»  (д а л е е  - Д О У ) р а з р а б о т а н о  в с о о т в е т с т в и и  с

- Ф е д е р а л ь н ы м  за к о н о м  о т  2 7 .0 7 .2 0 0 6  г о д а  №  14 9 -Ф З  « О б  и н ф о р м а ц и и , 

и н ф о р м а ц и о н н ы х  т е х н о л о г и я х  и  о з а щ и т е  и н ф о р м а ц и и » ,

- Ф е д е р а л ь н ы м  з а к о н о м  о т  2 7 .0 7 .2 0 0 6  г о д а  № 1 5 2 -Ф З  «О  п е р с о н а л ь н ы х  д а н н ы х »  (в 

р е д а к ц и и  от 2 8 .0 6 .2 0 1 0  го д а ) ,

-У к а зо м  п р е зи д е н т а  Р Ф  о т  1 7 .0 3 .2 0 0 8  г о д а №  351  (в р е д а к ц и и  о т  2 2 .0 5 .2 0 1 5  го д а )  «О  

м е р а х  п о  о б е с п е ч е н и ю  и н ф о р м а ц и о н н о й  б е зо п а с н о с т и  Р о с с и й с к о й  Ф е д е р а ц и и  п р и  

и с п о л ь з о в а н и и  и н ф о р м а ц и о н н о -т е л е к о м м у н и к а ц и о н н ы х  с е т е й  м е ж д у н а р о д н о г о  

и н ф о р м а ц и о н н о г о  о б м е н а » ,

-Ф е д е р а л ь н ы м  за к о н о м  «О  з а щ и т е  д е т е й  о т  и н ф о р м а ц и и , п р и ч и н я ю щ е й  в р е д  и х  

зд о р о в ь ю  и  р а з в и т и ю »  о т  2 9 .1 2 .2 0 1 0  г о д а  №  4 3 6 -Ф З ,

-К о н ц е п ц и е й  и н ф о р м а ц и о н н о й  б е зо п а с н о с т и  д е т е й , у т в е р ж д е н н о й  Р а с п о р я ж е н и е м  

П р а в и т е л ь с т в а  Р Ф  о т  2 д е к а б р я  2 0 1 5  г о д а  №  2 4 7 1-р.

1.2. Н а с т о я щ е е  П о л о ж е н и е  о п р е д е л я е т  за д а ч и , ф у н к ц и и , о б я з а н н о с т и , о т в е т с т в е н н о с т ь  

и  п р а в а  д о л ж н о с т н ы х  л и ц , о т в е т с т в е н н ы х  з а  и н ф о р м а ц и о н н у ю  б е зо п а с н о с т ь , 

и м е ю щ и х  д о с т у п  к  э л е к т р о н н ы м  б а за м  д а н н ы х , о ф и ц и а л ь н о м у  с а й т у  Д О У , а д р еса м  

э л е к т р о н н о й  п о ч т ы  Д О У .

1.3. Д о л ж н о с т н ы е  л и ц а , о т в е т с т в е н н ы е  з а  и н ф о р м а ц и о н н у ю  б е зо п а с н о с т ь , 

н а зн а ч а ю т с я  п р и к а з о м  з а в е д у ю щ е г о  Д О У .

1.4. Д о л ж н о с т н ы е  л и ц а , о т в е т с т в е н н ы е  з а  и н ф о р м а ц и о н н у ю  б е зо п а с н о с т ь , 

п о д ч и н я ю т с я  з а в е д у ю щ е м у  Д О У .

1.5. Д о л ж н о с т н ы е  л и ц а , о т в е т с т в е н н ы е  з а  и н ф о р м а ц и о н н у ю  б е зо п а с н о с т ь , в св о ей  

р аб о т е  р у к о в о д с т в у ю т с я  н а с т о я щ и м  П о л о ж е н и ем .

1.6. Д о л ж н о с т н ы е  л и ц а , о т в е т с т в е н н ы е  з а  и н ф о р м а ц и о н н у ю  б е зо п а с н о с т ь , в  п р е д е л а х  

св о и х  ф у н к ц и о н а л ь н ы х  о б я з а н н о с т е й  о б е с п е ч и в а ю т  б е зо п а с н о с т ь  и н ф о р м а ц и и , 

о б р а б а т ы в а е м о й , п е р е д а в а е м о й  и  х р а н и м о й  п р и  п о м о щ и  в с е х  и н ф о р м а ц и о н н ы х  

ср е д ст в  в Д О У .

1.7. К  и н ф о р м а ц и о н н ы м  с р е д с т в а м  Д О У  о т н о с я т с я  э л е к т р о н н ы е  б а зы  д а н н ы х , 

с о д е р ж а щ и е  и н ф о р м а ц и ю  а д м и н и с т р а т и в н о -х о з я й с т в е н н о г о  с о д е р ж а н и я , ф и н а н с о в ы е  

д о к у м е н т ы , п е р с о н а л ь н ы е  д а н н ы е  с о т р у д н и к о в  и  воспитанников Д О У ,



анизационно-правовую информацию, материалы, регламентирующие организацию 

образовательного процесса в ДОУ; официальный сайт ДОУ; официальная электронная 

почта ДОУ.

2. Основные задачи и функции должностных лиц, ответственных за 

информационную безопасность воспитанников и сотрудников

2.1. Основными задачами должностных лиц, ответственных за информационную 

безопасность, являются:

2.1.1. Организация эффективной эксплуатации технических и программных средств 

защиты информации;

2.1.2. Текущий контроль работы средств и систем защиты информации;

2.1.3. Организация и контроль резервного копирования информации.

2.2. Должностные лица, ответственные за информационную безопасность, выполняют 

следующие основные функции:

2.2.1. Соблюдение инструкций по информационной безопасности: инструкции по 

организации антивирусной защиты (Приложение 1), инструкции по безопасной работе 

в системе Интернет (Приложение 2);

2.2.2. При наличии производственной необходимости обучение персонала и 

пользователей навыкам работы с персональным компьютером (далее - ПК), правилам 

безопасной обработки информации и правилам работы со средствами защиты 

информации;

2.2.3. Организация антивирусного контроля магнитных носителей информации и 

файлов электронной почты, поступающих в ДОУ;

2.2.4. Текущий .контроль работоспособности и эффективности функционирования 

эксплуатируемых программных и технических средств защиты информации;

2.2.5. Контроль целостности эксплуатируемого ПК программного обеспечения с целью 

выявления несанкционированных изменений в нём;

2.2.6. Контроль за санкционированным изменением программного обеспечения, 

заменой и ремонтом ПК;

2.2.7. Контроль пользования сетью Интернет;

2.2.8. Контроль доступа к официальному сайту ДОУ, к официальной электронной 

почте ДОУ, к электронным базам данных.

3. Обязанности должностных лиц, ответственных за информационную 

безопасность воспитанников и сотрудников

3.1. Обеспечивать функционирование и поддерживать работоспособность средств и 

систем защиты информации в пределах, возложенных на них обязанностей. 

Немедленно докладывать заведующему ДОУ о выявленных нарушениях и 

несанкционированных действиях пользователей и сотрудников, а также принимать 

необходимые меры по устранению нарушений.

3.2. Совместно с инженером-программистом принимать меры по восстановлению 

работоспособности средств и систем защиты информации,

3.3. Проводить инструктаж сотрудников и пользователей ПК по правилам работы с 

используемыми средствами и системами защиты информации.

3.4. Создавать и удалять учетные записи пользователей.

3.5. Администрировать работу официального сайта ДОУ (далее - сайт), размещать и 

классифицировать информацию на сайте.

3.6. Устанавливать по согласованию с заведующим ДОУ критерии доступа 

пользователей на сайт, к электронным базам официальных документов ДОУ, к 

официальной электронной почте ДОУ.



/.  П р и  н а л и ч и и  п р о и з в о д с т в е н н о й  н е о б х о д и м о с т и  ф о р м и р о в а т ь  и  п р е д о с т а в л я т ь  

п а р о л и  д л я  н о в ы х  п о л ь з о в а т е л е й , а д м и н и с т р и р о в а т ь  п р а в а  п о л ь з о в а т е л е й  с а й т а , 

э л е к т р о н н ы х  б а з  о ф и ц и а л ь н ы х  д о к у м е н т о в  Д О У , э л е к т р о н н о й  п о ч т ы  Д О У .

3 .8 . О т с л е ж и в а т ь  р а б о т у  а н т и в и р у с н ы х  п р о г р а м м , п р о в о д и т ь  о д и н  р а з  в н е д е л ю  

п о л н у ю  п р о в е р к у  П К  н а  н а л и ч и е  в и р у с о в .

3 .9 . Р е г у л я р н о  в ы п о л н я т ь  р е з е р в н о е  к о п и р о в а н и е  д а н н ы х  н а  с а й т е , в  э л е к т р о н н ы х  

б а з а х  о ф и ц и а л ь н ы х  д о к у м е н т о в  Д О У , п р и  н е о б х о д и м о с т и  в о с с т а н а в л и в а т ь  

п о т е р я н н ы е  и л и  п о в р е ж д е н н ы е  д а н н ы е .

3 .1 0 . С и с т е м а т и ч е с к и  п р о в е р я т ь  и н ф о р м а ц и ю , п о с т у п а ю щ у ю  п о  о ф и ц и а л ь н о й  

э л е к т р о н н о й  п о ч т е  Д О У , ч е р е з  о ф и ц и а л ь н ы й  с а й т  Д О У .

3 .1 1 . В е с т и  у ч е т  п о л ь з о в а т е л е й  с е т ь ю  И н т е р н е т . В  с л у ч а е  н е о б х о д и м о с т и  

л и м и т и р о в а т ь  в р е м я  р а б о т ы  п о л ь з о в а т е л е й  в  с е т и  И н т е р н е т  и  о б ъ ё м  с к а ч и в а е м о й  

и н ф о р м а ц и и .

3 .1 2 . С о о б щ а т ь  н е з а м е д л и т е л ь н о  з а в е д у ю щ е м у  Д О У  о  в ы я в л е н и и  с л у ч а е в  

н е с а н к ц и о н и р о в а н н о г о  д о с т у п а  в  се ть  И н т е р н е т , к  э л е к т р о н н ы м  б а з а м  о ф и ц и а т ь н ы х  

д о к у м е н т о в  Д О У , н а  о ф и ц и а л ь н ы й  с а й т  Д О У , в  о ф и ц и а л ь н у ю  э л е к т р о н н у ю  п о ч т у  

Д О У .

4. Права должностных лиц, ответственных за информационную безопасность 

воспитанников и сотрудников

4 .1 . Т р е б о в а т ь  о т  с о т р у д н и к о в  и  п о л ь з о в а т е л е й  к о м п ь ю т е р н о й  т е х н и к и  б е з у с л о в н о г о  

с о б л ю д е н и я  у с т а н о в л е н н о й  т е х н о л о г и и  и  в ы п о л н е н и я  и н с т р у к ц и й  п о  о б е с п е ч е н и ю  

б е з о п а с н о с т и  и  з а щ и т ы  и н ф о р м а ц и и , с о д е р ж а щ е й  с в е д е н и я  о г р а н и ч е н н о г о  

р а с п р о с т р а н е н и я , п е р с о н а л ь н ы е  д а н н ы е  с о т р у д н и к о в  и  в о с п и т а н н и к о в  и  т .д .

4 .2 . В н о с и т ь  п р е д л о ж е н и я  п о  с о в е р ш е н с т в о в а н и ю  и с п о л ь з у е м ы х  с и с т е м  з а щ и т ы  

и н ф о р м а ц и и  и  о т д е л ь н ы х  и х  к о м п о н е н т о в , п о  о р г а н и з а ц и и  и  к о н т р о л ю  д о с т у п а  в  се ть  

И н т е р н е т , к  э л е к т р о н н ы м  б а з а м  о ф и ц и а л ь н ы х  д о к у м е н т о в  Д О У , н а  о ф и ц и а л ь н ы й  с а й т  

Д О У , в  о ф и ц и а л ь н у ю  э л е к т р о н н у ю  п о ч т у  Д О У .

5. Ответственность должностных лиц, ответственных за информационную 

безопасность воспитанников и сотрудников

5 .1 . Н а  д о л ж н о с т н ы х  л и ц , о т в е т с т в е н н ы х  з а  и н ф о р м а ц и о н н у ю  б е з о п а с н о с т ь  

в о с п и т а н н и к о в  и  с о т р у д н и к о в ,  в о з л а г а е т с я  п е р с о н а л ь н а я  о т в е т с т в е н н о с т ь  в 

с о о т в е т с т в и и  с  д е й с т в у ю щ и м  з а к о н о д а т е л ь с т в о м  Р Ф :

- з а  к а ч е с т в о  п р о в о д и м ы х  и м и  р а б о т  п о  о б е с п е ч е н и ю  з а щ и т ы  и н ф о р м а ц и и  в 

с о о т в е т с т в и и  с  ф у н к ц и о н а л ь н ы м и  о б я з а н н о с т я м и , о п р е д е л ё н н ы м и  н а с т о я щ и м  

П о л о ж е н и е м ;

- з а  р а з г л а ш е н и е  и н ф о р м а ц и и  а д м и н и с т р а т и в н о -х о з я й с т в е н н о г о  с о д е р ж а н и я  и  

ф и н а н с о в ы х  д о к у м е н т о в  б е з  с о г л а с о в а н и я  с з а в е д у ю щ и м  Д О У  с р е д и  л и ц , н е  и м е ю щ и х  

п р о и з в о д с т в е н н о й  п р и н а д л е ж н о с т и  к  У п р а в л е н и ю  о б р а з о в а н и я  А д м и н и с т р а ц и и  

С е р н о в о д с к о г о  м у н и ц и п а л ь н о г о  р а й о н а , п р о в е р я ю щ и х  и  к о н т р о л и р у ю щ и х  о р г а н о в ;

- з а  с о х р а н н о с т ь  п е р с о н а л ь н ы х  д а н н ы х  в о с п и т а н н и к о в  и  с о т р у д н и к о в  Д О У .

6. Компетенции должностных лиц, ответственных за информационную

безопасность воспитанников и сотрудников_________________________

№  Д о л ж н о с т ь

1
---------- L ___ __ _ _ _ __ _ _ _ __ _ _ _ __ _ _ _ __ _ _ _ __ _

Д о с т у п  к

и н ф о р м а ц и о н н ы м

с р е д с т в а м

Д о с т у п  к  и н ф о р м а ц и и

1 З а в е д у ю щ и й

д о у "

1

-  э л е к т р о н н ы е  б а з ы  

о ф и ц и а л ь н ы х  

д о к у м е н т о в  Д О У ; -

-  и н ф о р м а ц и я  

а д м и н и с т р  а т и в н о -  

х о з я й с т в е н н о г о  с о д е р ж а н и я ;



документов ДОУ; - хозяйственного содержания;

официальный сайт - финансовые документы;

ДОУ; - персональные данные

- официальная сотрудников и воспитанников

электронная почта ДОУ;

ДОУ; - организационно- правовая

- сеть Интернет информация;

посредством - материалы,

официального регламентирующие

провайдера ДОУ организацию

образовательного процесса в 

ДОУ

2 Заведующий - электронные базы -информация

хозяйством официальных административно-

ДОУ документов ДОУ; - хозяйственного содержания;

официальный сайт - финансовые документы

ДОУ; персональные данные

- официальная сотрудников и воспитанников

электронная почта ДОУ;

ДОУ; - организационно- правовая

- сеть Интернет 

посредством 

официального 

провайдера ДОУ

информация

3 Администратор - электронные базы - информация

официального официальных административно-

сайта ДОУ документов ДОУ; хозяйственного содержания;

- официальный сайт - персональные данные

ДОУ; сотрудников и воспитанников

- официальная ДОУ;

электронная почта - организационно-правовая

ДОУ; информация;

- сеть Интернет - материалы, образовательного

посредством процесса в ДОУ

официального регламентирующие

провайдера ДОУ организацию
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